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Quantenkryptographie

Die eigentiimliche Natur der Quantenmechanik liRt sich fiir die Ubertragung

geheimer Nachrichten ausnutzen

Wolfgang Tittel, Jiirgen Brendel, Nicolas Gisin, Grégoire Ribordy, Hugo Zbinden

Obwohl die Quantenmechanik simtliche Gebie-
te der modernen Physik durchzieht, stoBen wir
immer wieder auf Probleme, wenn wir ihre Vor-
hersagen mit unserer klassischen Anschauung
zu verstehen versuchen. Seit einigen Jahren
geht der Trend dahin, die seltsam anmutenden
Eigenheiten der Quantenwelt - Nichtlokalit:t,
Superpositionsprinzip, Unscharferelation - aus-
zunutzen, um Dinge zu realisieren, die inner-
halb der klassischen Physik unmoglich sind.
Die Quanten-Informationsverarbeitung, auch
Quantenkommunikation genannt, ist aus die-
sem Ansatz hervorgegangen; erste Demonstra-
tionsexperimente zum Quantencomputer sowie
Quantenkryptographie-Prototypen haben ge-
zeigt, welches Potential diese Entwicklung birgt
[1, 2]. In diesem Artikel verdeutlichen wir, wie
die Grundprinzipien der Quantentheorie in der
Quantenkryptographie zur Anwendung kom-
men.

Nachricht so zu verschliisseln, daR sie fiir unbe-

fugte Personen unlesbar und ohne jeglichen In-
formationsgehalt ist [3] (sieche Abb. 1). Erste Ansétze
lassen sich bis zuriick ins alte Agypten verfolgen. Klas-
sische Benutzer waren vor allem Militdrs. Mit der Zu-
nahme des elektronischen Datenverkehrs, bedingt
durch die steigende Vernetzung durch das Internet,
werden zuverlédssige und schnelle Verschliisselungsver-
fahren immer wichtiger fiir jeden von uns. Im folgen-
den werden wir zunéchst die zwei Klassen der Krypto-
graphie - mit 6ffentlichen oder geheimen Schliisseln
zur Chiffrierung einer Nachricht - kurz vorstellen und
dann beschreiben, wie die Quantenmechanik das Pro-
blem der Ubertragung eines geheimen Schliissels l6sen
und die zuletzt genannte Klasse zu einem physikalisch
sicheren Verfahren vervollstindigen kann.

Kryptographie mit Hilfe ,,6ffentlicher Schliissel“

wurde 1976 von Whitfield Diffie und Martin Hellman
vorgeschlagen. Dabei gibt Bob als potentieller Empféan-
ger einer Nachricht einen Schliissel 6ffentlich bekannt.
Jeder der mochte, kann diesen Schliissel nun zum Chif-
frieren seines Textes verwenden und diesen dann ge-
fahrlos an Bob senden. Die Sicherheit dieses Verfah-
rens beruht darauf, dall der Schliissel zum Dechiffrie-
ren nicht aus der Kenntnis des 6ffentlichen Schliissels
abgeleitet werden kann. Die Grundlage dazu liefern

l ; ryptographie ist ganz allgemein die Kunst, eine
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Die Quantenkryptographie ist seit einigen Jahren den Kinder-
schuhen entwachsen. Hier gezeigt ist das ,,Labor“, in dem wir
Verletzungen der Bell-Ungleichungen iiber 10 Kilometer nach-
weisen und so den Grundstein fiir Quantenkryptographie basie-
rend auf nichtlokalen Korrelationen verschrinkter Photonen le-
gen konnten. Die Photonenpaarquelle befand sich in der Nidhe
des Genfer Bahnhofs Cornavin, die Analysatoren in Bellevue
bzw. Bernex.

,one way“-Funktionen, die in einer Richtung - der
Verschliisselung - leicht, in der umgekehrten Richtung
- der Entschliisselung - jedoch sehr schwer zu berech-
nen sind. Das bekannteste Beispiel dafiir ist das von
Ronald Rivest, Adi Shamir und Leonard Adleman 1977
entwickelte ,RSA-Kryptographieverfahren“, welches
auf der Faktorisierung grofler Zahlen beruht: Jeder von
uns kann innerhalb kiirzester Zeit ausrechnen, dall 107
mal 53 den Wert 5671 ergibt. Die Aufgabe jedoch, die
Primfaktoren von 5671 zu finden, 14Rt sich nur durch
viel Probieren 16sen, ein effizienter Algorithmus ist bis-
her nicht bekannt. Nur Bob, der die beiden Primfakto-
ren im voraus kennt und aus diesen - seinem privaten
Schliissel - den offentlichen Schliissel berechnet, kann
auf die Originalnachricht schlieBen. Die Rechenzeit fiir
die Primfaktorenzerlegung wichst exponentiell mit der
Anzahl der Eingabebits. Ein solches Rechenproblem
wird in der Informationstheorie als schwierig bezeich-
net. Im Falle der Kryptographie garantiert die Tatsa-
che, dal} das ,, Knacken* des offentlichen Schliissels
lange dauert, die Sicherheit der Ubertragung. Diese
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Nachricht Nachricht
chiffrierter Text ﬁ
Schliissel Schliissel
Abb. 1:
Allgemeines Schema fiir die Ubertragung geheimer Nachrich-
ten. Der Sender Alice kombiniert Nachricht und Schliissel zu
einem chiffrierten Text, den sie dann Bob sendet. Bob ent-
schliisselt den erhaltenen Text mit Hilfe seines Schliissels und
erhilt so die urspriingliche Nachricht. Eva ist die unerwiinschte
Lauscherin, die versucht, moglichst viel von der Nachricht mit-
zuhoren.
Tabelle 1: Beim ,,one time pad“ addiert Alice zu der aus Nullen
und Einsen bestehenden Nachricht einen geheimen Schliissel
der gleichen Linge modulo 2 (d.h.0+0=0; 0+1=1+0=1;
1+1 = 0). Den so chiffrierten Text schickt sie Bob. Dieser
addiert den gleichen Schliissel erneut modulo 2 und erhilt die
urspriingliche Nachricht zuriick.
I Alice
Nachricht 0 1 1 0 1 0 1
Schliissel 1 0 0 1 1 0 1 0
Summe (modulo 2) 1 1 1 1 0 0 1 1
= chiffrierter Text
Ubertragung
Bob
chiffrierter Text 1 1 1 1 0 0 1 1
Schliissel 1 1 1 0 1
Summe (modulo 2) 0 1 1 0 1 0 0 1

= Nachricht
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wire aber in dem Moment hinféllig, in dem ein ent-
sprechender Algorithmus entdeckt wiirde. Eine weitere
Gefahr droht durch die Entwicklung des sogenannten
Quantencomputers, einer ,Maschine“, die die Faktori-
sierung von groflen Zahlen in Zeiten bewerkstelligen
konnte, die lediglich in Form einer Polynomfunktion
von der Zahl der Eingabebits abhdngen.

Die zweite Klasse von Verschliisselungsverfahren
beruht auf geheimen Schliisseln zur Chiffrierung der
Nachricht. In Verbindung mit dem elektronischen Da-
tenverkehr wird zumeist der ,Data Encryption Stan-
dard“ (DES, 1977) eingesetzt. Diese Methode benutzt
den gleichen, bekannten Algorithmus zum Chiffrieren
und zum Dechiffrieren sowie einen geheimen Schliissel
von 56 Bit Lange. Genau wie bei Methoden mit 6ffent-
lichen Schliisseln basiert die Sicherheit auf mathemati-
scher Komplexitét, d.h. der Tatsache, dall der Spion
viel Zeit zum Entschliisseln der Nachricht bendtigt. Ei-
ne andere, ebenfalls der Klasse geheimer Schliissel zu-
gehorende Moglichkeit wurde 1935 von Gilbert Ver-
nam vorgeschlagen. Bei diesem, als ,,one time pad“ be-
kannt gewordenen Verfahren addiert der Sender Alice
zu dem aus Nullen und Einsen bestehenden Text Bit
fiir Bit einen Schliissel modulo 2 (siehe Tabelle 1). Be-
steht der Schliissel aus einer zufédlligen Abfolge von
Nullen und Einsen, ist er genauso lang wie die zu iiber-
mittelnde Nachricht und wird er nur einmal benutzt,
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so ist der Informationsgehalt in der resultierenden
Zahlenkette Null. Die so chiffrierte Nachricht kann
nun iiber o6ffentliche Kanéle verschickt werden. Nur
diejenigen Personen, die den Schliissel kennen, konnen
durch abermalige Addition (modulo 2) die urspriingli-
che Nachricht finden. Im Gegensatz zu zuvor beschrie-
benen, auf mathematischer Komplexitidt beruhenden
Methoden ist die Sicherheit dieses Verfahrens mathe-
matisch bewiesen. Das Problem der Ubermittlung einer
geheimen Nachricht ist somit auf die sichere Verteilung
eines Schliissels reduziert. An diesem Punkt kommen
nun die besonderen Eigenschaften der Quantenmecha-
nik zum Tragen. Grob gesagt 1413t sich ausnutzen, daR
die Messung eines unbekannten Zustandes diesen im
allgemeinen veréndert. Sind Bits des Schliissels wah-
rend der Ubertragung veridndert worden, so kann man
auf die Anwesenheit einer dritten Person schlielen. Ist
dies nicht der Fall, so ist der Schliissel sicher und eig-
net sich zur Kodierung einer Nachricht.

Quantenkryptographie in der Theorie

Wir unterscheiden hier zwischen zwei Klassen der
quantenmechanischen Schliisseliibertragung, basierend
auf der Verwendung von Ein- oder Zweiteilchensyste-
men. Abbildung 2 skizziert Kryptographie mit Einteil-
chensystemen am Beispiel von Polarisationskodierung
mit einzelnen Photonen. Dieses Protokoll wurde 1984
von Charles Bennett (IBM) und Gilles Brassard (Uni-
versitdt Montreal) vorgeschlagen und ist nun als BB84
Protokoll bekannt [4]. Alice, die die Ubertragung initi-
iert, schickt Bob linear polarisierte Photonen. Wir
identifizieren horizontal sowie unter - 45° polarisierte
Photonen mit dem Bitwert ,,0¢ und vertikal sowie unter
+ 45° polarisierte mit dem Bitwert ,,1¢. Alice sendet
einzelne Photonen in einem dieser vier Polarisations-
zustdnde und verzeichnet den gewidhlten Zustand jedes
Photons in einer Liste. Bob, der legitime Empfinger,
hat zwei Analysatoren zur Verfiigung. Der erste ermog-
licht die Unterscheidung zwischen horizontal und ver-
tikal polarisierten Photonen, der zweite die zwischen
diagonal polarisierten Photonen. Vor jeder Messung
wihlt Bob einen dieser beiden Analysatoren und doku-
mentiert die getroffene Wahl, sowie ob und wo er ein
Photon registriert hat in seiner Liste. Nach Ubertra-
gung einer geniigend groen Anzahl von Photonen ver-
gleichen Alice und Bob 6ffentlich ihre Listen. Sie ver-
stdandigen sich iiber diejenigen Ereignisse, bei denen
Bobs Analysator an den Zustand des von Alice pridpa-
rierten Photons angepaf3t war. In diesen Féllen haben
beide identische Bit-Werte: Die von Bob detektierten
Photonen befinden sich in exakt dem Zustand, in dem
sie von Alice prapariert worden sind. Alle Ereignisse,
bei denen kein Photon detektiert wurde oder aber der
Zustand des gesendeten Photons und der gewéhlte
Analysator nicht im Einklang standen, werden nicht
weiter beriicksichtigt. Hierbei ist es wichtig, sich zu
verdeutlichen, daR} die 6ffentliche Kommunikation zwi-
schen Alice und Bob zwar bekannt gibt, ob ein Photon
horizontal-vertikal oder diagonal polarisiert war, je-
doch keine detailliertere Information iiber den Zustand
des gesendeten Teilchens verraten wird. Auf diese Art
und Weise gelingt es Alice und Bob, Zahlenketten mit
gleicher Abfolge von Nullen und Einsen aufzustellen.

Wie aber gewdhrleistet diese Art der Schliisselvertei-
lung die Sicherheit, da keine dritte Person Informati-
on iiber den Kode erhilt? Wir betrachten dazu bei-
spielhaft die folgende Strategie der Spionage. Da die



Ubertragung auf einzelnen Photonen basiert, ist es dem
Spion unméglich, einen kleinen, von Bob nicht be-
merkbaren Anteil des optischen Signal abzuzweigen
um seine Messung daran vorzunehmen. Er kann ein
Photon entweder unbeobachtet zu Bob passieren las-
sen, in welchem Fall er keinerlei Information iiber des-
sen Zustand erhilt, oder dieses als Ganzes messen und
ein entsprechend dem Resultat der Messung praparier-
tes Ersatzphoton weiterschicken. Bedingt durch die
Verwendung nichtorthogonaler Zusténde ist es ihm je-
doch unméglich, den Zustand jedes Photons korrekt zu
ermitteln: Wahlt er z. B. d4hnlich Bob fiir jede Messung
einen von zwei Analysatoren, so wird er bei der Halfte
aller Messungen in einer falschen Basis messen und ein
zufdlliges Ergebnis erhalten. Demnach kommen in

50 % der Félle, in denen der Zustand des von Alice ge-
sendeten Photons und der von Bob gewihlte Analysa-
tor libereinstimmen, veridnderte Photonen bei Bob an.
Bei wiederum 50 % dieser Photonen erhilt Bob ein Er-
gebnis, das dem urspriinglich von Alice gewdhlten Zu-
stand widerspricht. In Alice und Bobs Listen schlei-
chen sich folglich 25 % Fehler ein. Um dies zu iiberprii-
fen, vergleichen beide nach der Ubertragung eine
zufdllige Auswahl von Bits 6ffentlich. Stimmen diese
exakt liberein, konnen sie darauf schlieBen, da auch
die nicht veroffentlichten Bits identisch sind, daR also
kein Spion die Datenleitung abhorte. Diese Bits for-
men dann den geheimen Schliissel. Es gibt andere, sub-
tilere Strategien der Spionage als die hier vorgestellte
[5], allen gemein ist aber die Eigenschaft, daR sie in
Alice und Bobs Protokoll Fehler hinterlassen, die von
diesen entdeckt werden konnen.

1991 wies Artur Ekert darauf hin, da auch nichtlo-
kale Korrelationen verschriankter Zweiteilchensysteme
zur Aufstellung korrelierter Bitsequenzen dienen kon-
nen [6] (siehe auch Kasten ,,Das Superpositionsprin-
zip, Schrodinger-Katzen und die Nichtlokalitat“). Wir
beschreiben im folgenden kurz die urspriingliche Idee
der Schliisseliibertragung, die sich stark an Tests der
Bell-Ungleichungen anlehnt. Genau wie im vorange-
henden Abschnitt betrachten wir Polarisationszustéan-
de. Jede andere Art der Verschrankung (Ort-Impuls,
Energie-Zeit, Spin....) ist aber ebenfalls einsetzbar. Eine
spezielle Quelle produziert Paare verschrankter Photo-
nen, die dann voneinander getrennt und zu Alice bzw.
Bob geschickt werden (Abb. 3). Alice und Bob wihlen
vor jeder Messung zuféllig eine von drei Stellungen ih-
rer polarisierenden Strahlteiler (bzw. wihlen einen von
drei unterschiedlich orientierten Strahlteilern). Analog
dem zuvor beschriebenen Protokoll mit einzelnen Pho-
tonen notieren sie Orientierung und Resultat jeder
Messung und vergleichen nach einer hinreichend
grollen Zahl von detektierten Photonenpaaren 6ffent-
lich die Wahl der Stellungen. Simtliche Messungen
werden einer von drei Kategorien zugeordnet: Entwe-
der es ergeben sich perfekte korrelierte, aber nur Alice
und Bob bekannte Ergebnisse. Oder die gewéhlten Ori-
entierungen ermoglichen einen Test der Bell-Unglei-
chungen. Die dritte Klasse beinhaltet nichtkompatible
Orientierungen sowie all die Fille, bei denen nur ein
oder kein Photon detektiert werden konnte; sie wird
nicht weiter betrachtet. Die Moglichkeit, einen Lausch-
angriff zu entdecken, ist bei dieser Methode besonders
elegant: Falls eine dritte Person Photonen abfangt, die-
se millt und entsprechend dem Ergebnis der Messung
préparierte Ersatzphotonen weiterschickt, so bricht sie
notgedrungen die Verschrankung der beiden Photonen
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auf und die Bell-Ungleichung wird nicht mehr verletzt
- daran erkennen Alice und Bob den Spion.

Quantenkryptographie in der Praxis

Alle bisherigen Experimente verwendeten Photonen
als Informationstréger. Sie sind experimentell relativ
einfach zu erzeugen und lassen sich mit Hilfe von
Glasfasern transportieren, eine Technik, die innerhalb
der letzten Jahrzehnte, bedingt durch die enorme Ex-
pansion der Telekommunikation, grole Fortschritte zu
verzeichnen hat. So sind etwa die Transmissionsverlu-
ste von mehreren dB pro Kilometer um etwa eine

Sender Alice

-

horizontal-vertikal
polarisierende Filter

diagonal polarisiererllde
Filter
Photonenquelle
Alice Bitfolge 111
Bobs Basis
Bobs Ergebnis 0 1 0
Schliissel -1
Abb. 2:

Quantenkryptographie (auch quantenme-
chanische Schliisseliibertragung, quan-
tum key distribution genannt) 16st das
Problem der sicheren Schliisseliibertra-
gung und vervollstindigt den ,,one

Empfénger Bob

+

h/v Basis

N/““"‘t

45° Basis

001001010

CEENBEBROBBE0OER

time pad“ so zu einem abhérsicheren
System. Hier dargestellt ist das BB84-
Protokoll. Die Bits sind als Polarisations-
zustinde der einzelnen Photonen kodiert.

Bob
Photonenpaarquelle . |
Alice )i'.
0 25 4
278 g
Alice Basis 22.5° 67.5° 45° 22.5° 67.5 45° 45° 45° 67.5° 67.5° 22.5° 45°
Alice Ergebnis 11 11 1 -1 1 A1 -l 1 -1 1
Bobs Basis 45° 0° 45 0° 225 45° 22.5° 22.5° 0° 45° 22.5° 22.5°
Bobs Ergebnis 1 4 -1 1 -1 -1 1 - 1 1 -1 1
Differenz 22.5° 67.5° 0° 22.5° 45°  0° 22.5° 225°67.5° 225° 0° 225°
Klasse Bell Bell Code Bell - Code Bell - Bell Bell Code Bell
Schliissel - - 0 - - 0 - - - - 0 -
Abb. 3:

Schliisseliibertragung mit verschrinkten
Photonen. Beim offentlichen Vergleich
der Analysatorstellungen teilen Bob und
Alice alle Messungen entsprechend der
relativen Orientierung der polarisieren-
den Strahlteiler in drei Klassen ein: Mes-
sungen mit Differenzen von 45° und sol-
che, bei denen nur ein oder kein Photon
detektiert wurde, werden nicht weiter
beriicksichtigt (Klasse ,,-“). Bei paralleler
Orientierung ergeben sich korrelierte Er

gebnisse, die im Weiteren als Schliissel
benutzt werden konnen (Klasse ,,Code*).
Messungen mit Differenzen von 22,5°
bzw. 67,5° ermoglichen Tests der Bell-Un-
gleichung. Wird sie verletzt, folgt, daR
die von Bob und Alice registrierten Pho-
tonen quantenmechanisch verschrankt
sind. Die Ubertragung wurde nicht ab-
gehort, denn ein Lauschangriff hitte die
Korrelationen zerstort.
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) Im Gegensatz zur
standard“ Telekommu-
nikation lassen sich
bei der Quanten-Kryp-
tographie keine Ver-
stirker einsetzen, da
der Zustand einzelner
Photonen nicht kopiert
werden kann.

GroBenordnung reduziert worden und betragen heute
bei einer Wellenldnge von 1310 nm - im sogenannten
zweiten Telekomfenster — nur noch 0,35 dB/km. Nach
Transmission von zehn Kilometern Faser ist also erst
die Hilfte der Photonen absorbiert worden, ein Wert,
der Quantenkryptographie in lokalen Netzwerken er-
moglicht.) Es sei an dieser Stelle darauf hingewiesen,
daR, obwohl fast alle Experimente auf Glasfasern
zuriickgreifen, ebenfalls Bestrebungen bestehen, Syste-
me zur Schliisseliibertragung zu Satelliten bzw. zwi-
schen Satelliten zu entwickeln.

Wie immer in der Physik unterscheiden sich Theorie
und Praxis in nicht vernachlédssigbarer Art und Weise.
Haben wir weiter oben behauptet, daf§ die Bitabfolgen
von Alice und Bob bei Abwesenheit eines Spions per-
fekt korreliert sind, so entspricht dies mehr einem
Wunschtraum als der Realitédt. Tatsédchlich gibt es im-
mer einige Fehler, sie liegen normalerweise im Bereich
weniger Prozente. Das Verhiltnis der Zahl der fehler-
haften zur Gesamtzahl der iibertragenen Bits, die soge-
nannte Quantenbit-Fehlerrate, ist somit neben Distanz
und Frequenz der Ubertragung eine der charakteristi-
schen GroR3en eines Quantenkryptographie-Systems.

Unkorrelierte Bits konnen durch verschiedene expe-

rimentelle Ungenauigkeiten hervorgerufen werden.

Das Superpositionsprinzip, Schrodingerkatzen und die Nichtlokalitzt

Hat die Schrodinger-Gleichung mehre-
re Losungen - etwa |¥,0und |¥,0-, so
entspricht die allgemeine Losung der
Linearkombination der beiden Wellen-
funktionen: | [= a|¥,0+ 8|¥, [ Diese
als Superpositionsprinzip bekannte
Tatsache folgt aus der Linearitédt der
Wellengleichung. Sie ist eine der
grundlegenden Regeln der Quantenme-
chanik und wird normalerweise ohne
weiteres akzeptiert. Und doch fiihrt ge-
naueres Hinterfragen zu seltsam an-
mutenden Eigenschaften. Beschreiben
die beiden Wellenfunktionen |¥;und
|¥,0etwa zwei verschiedene Orte, an
denen sich ein Teilchen aufhalten
kann, so entspricht die Linearkombi-
nation der beiden einem Teilchen, wel-
ches sich an beiden Orten gleichzeitig
befindet. Oder aber wir gelangen zu ei-
nem Atom, welches zur gleichen Zeit
existiert und bereits radioaktiv zerfal-
len ist. Diese Aussage wirkt besonders
bizarr beim Ubergang in die makro-
skopische Welt. Schrodinger brachte
dies mit einem makabren Gedankenex-
periment auf den Punkt: Koppelt man
das quantenmechanische Einteilchen-
system an einen Mechanismus, der ei-
ne Katze totet, so ist die Katze gleich-
zeitig lebendig und tot.

Wenden wir das Superpositions-
prinzip auf Zweiteilchensysteme an,
so gelangen wir zu sogenannten ver-
schrankten Zustdnden. Ein solcher Zu-
stand kann z. B. - um bei polarisierten
Photonen zu bleiben - durch |¥=
1/v2(|h|v(3 - [vg|h3) beschrieben wer-
den: Photon 1 befindet sich im Polari-
sationszustand horizontal und Photon
2 im Zustand vertikal, tiberlagert mit
der Moglichkeit, daR sich Photon 1 im
Zustand vertikal und Photon 2 im Zu-
stand horizontal befindet. Die Eigen-
schaft eines einzelnen Photons eines
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solchen Paares ist gemd der Quanten-
mechanik also v6llig undefiniert. Eine
Messung in der Basis horizontal/verti-
kal kann sowohl horizontal als auch
vertikal ergeben, die Natur entscheidet
sich rein zufillig fiir eines der beiden
Ergebnisse. Das Problem, woher das
andere Photon, welches sich zur Zeit
der Messung beliebig weit entfernt auf-
halten kann, instantan ,,weiR“, welche
Eigenschaft es annehmen muR3 -
gemdld der Wellenfunktion immer or-
thogonal zum Ergebnis der Messung
des anderen Photons -, hat schon im-
mer fiir philosophische Debatten ge-
sorgt. So fiihrte es Albert Einstein, Bo-
ris Podolsky und Nathan Rosen im
Jahre 1935 zur Formulierung eines als
EPR-Paradoxon bekanntgewordenen
Gedankenexperimentes und zu der
Frage, ob die quantenmechanische Be-
schreibung durch eine Unterstruktur
zu ergidnzen sei [10]. Diese konnte das
Verhalten der Teilchen im vornherein
festlegen und somit den Aspekt ,,Zu-
fall“ aus der Quantentheorie entfernen
und die Nichtlokalitdt vermeiden. John
Bell konnte 1964 mit den sogenannten
Bell-Ungleichungen zeigen, daR die
quantenmechanischen Voraussagen fiir
Korrelationsmessungen von den Vor-
aussagen lokaler Theorien, die auf

den Vorschlag von Einstein, Podolsky
und Rosen zuriickgehen, abweichen
[11, 12].

Der erste Test der Bell-Ungleichun-
gen wurde 1972 von Freedman und
Clauser durchgefiihrt, die bekannte-
sten Untersuchungen sind der Gruppe
um Alain Aspect zu Beginn der achtzi-
ger Jahre zuzuschreiben [13]. Alle Ex-
perimente bestédtigen die Voraussagen
der Quantenmechanik, konnen damit
aber das Unbehagen hinsichtlich der
Nichtlokalitdt nicht ausrdaumen.

Sendet Alice z. B. anstelle eines vertikal polarisierten
Photons ein unter einem Winkel von 84° polarisiertes,
so wird Bob in einem Prozent der Fille das Photon im
Kanal ,horizontal“ entdecken. Entsprechendes gilt fiir
Bobs Analysatoren. Eine weitere Fehlerquelle ent-
springt der Moglichkeit, daR die von Alice gewéhlten
Quantenzustdnde wahrend der Transmission zu Bob
verdndert werden konnen. Ein vertikal polarisiertes
Photon mulf auch vertikal polarisiert bei Bob ankom-
men. Bedingt durch die Doppelbrechung optischer Fa-
sern ist dies im allgemeinen jedoch nicht der Fall. Da
die Eigenschaften von Fasern zeitlich nicht konstant
sind - mechanisch oder thermisch bedingte Spannun-
gen etwa dndern sich auf einer Zeitskala von Minuten
- ist also eine stindige Uberwachung und Regelung
vonndten. Dies ist zwar moglich, aber nicht sehr prak-
tisch. Eine dritte Ursache fiir nichtkorrelierte Bits ist
das Rauschen der Detektoren. Es fiihrt immer dann
zum falschen Ergebnis, wenn ein Photon auf dem Weg
zu Bob absorbiert worden ist und der Detektor des
»falschen® Kanals in dem Moment anspricht, in dem
das Photon hétte ankommen sollen. Da fiir Wellenlén-
gen mit geringen Faserverlusten nur Germanium- und
InGaAs-Avalanche-Photodioden eingesetzt werden
konnen, die sich durch relativ geringe Quantenausbeu-
ten und viel Rauschen auszeichnen, sind die meisten
Fehler einer Schliisseliibertragung in aller Regel nicht
der Detektion von Photonen in einem falschen Kanal,
sondern dem Detektorrauschen zuzuschreiben.

Nach einer Schliisseliibertragung muf3 der soge-
nannte Rohschliissel folglich zunéchst von Fehlern be-
reinigt werden. Dazu dienen klassische Fehlerkorrek-
tur-Algorithmen. Da Alice und Bob jedoch nie sicher
sein konnen, dalk die gefundenen Fehler tatsédchlich ex-
perimentellen Ungenauigkeiten und nicht der Préasenz
einer dritten Person zuzuschreiben sind, wird in einem
als ,privacy amplification“ bekannten weiteren Schritt
das hypothetische Wissen eines Lauschers bis auf belie-
big kleine Werte reduziert. Dazu werden z. B. mehrere
Bits zu einem einzigen zusammengefalt, eine Proze-
dur, die bei zwei Schliisseln nur dann zum gleichen Er-
gebnis fiihrt, wenn alle urspriinglichen Bits gleich sind.
Dies ist der Fall bei Alice und Bob. Kennt der Lauscher
jedoch nur einen kleinen Teil des Rohschliissels, so
endet er mit einer vollig anderen Bitfolge. Leider ver-
kiirzt dieses Verfahrens vor allem bei groflen Fehler-
raten den Rohschliissel sehr stark und ist nur bis hin
zu einer Quantenbit-Fehlerrate von 15 % anwendbar.
Alice und Bob haben daher ein grof3es Interesse daran,
die Fehler bei der Ubertragung so gering wie moglich
zu halten.

Experimente

Zum ersten Mal wurde die Quantenkryptographie
1989 von Forschern bei IBM experimentell demon-
striert. Der von ihnen gebaute Prototyp basierte auf
Polarisationskodierung mit einzelnen Photonen? und
iibertrug einen Schliissel iiber 30 cm Luftweg. Seitdem
sind enorme Fortschritte erzielt worden, und mehrere
Gruppen konnten iiber Systeme berichten, die auRer-
halb des Labors funktionieren [7]. Wir geben im fol-
genden einen Uberblick iiber die letzten Entwicklun-
gen, werden diesen aber auf Systeme beschrénken, die
bei Wellenldngen arbeiten, welche fiir groRe Ubertra-
gungsstrecken geeignet sind.

1995 konnten wir zeigen, dall Quantenkryptogra-
phie, beruhend auf schwachen Pulsen, auch iiber grofle



JEinzelphotonen-

Abb. 4:
Quantenkryptographie, basie-
rend auf Phasenkodierung mit
einzelnen Photonen. Haben
beide Interferometer - hier
als Faserinterferometer ange-
deutet - gleiche Armldngen-
unterschiede, so sind die bei-
den Wege ,langer Arm bei
Alice, kurzer Arm bei Bob*
und , kurzer Arm bei Alice,
langer Arm bei Bob“ ununter-
scheidbar und man beobach-
tet Interferenz, d. h. die Wahr-
scheinlichkeit fiir die Detekti-
on eines Photons in Detektor

Bob

Realisierung des BB84-Proto-
kolls wihlt Alice fiir jedes
Photon zufillig eine der Pha-
sen 0, /2, w oder 37/2. Wahlt
Bob die Phase 0, so kann er
zwischen Alices Wahl von 0
(Detektion in D;) und 7 (De-
tektion in D,) unterscheiden,
wihlt er eine Phase von 7/2,
kann er entsprechend z/2 von
7 trennen. Alles Weitere ent-
spricht der Polarisationsko-
dierung (Abb. 2).

Alice

Abb. 5:

Das von uns entwickelte
»Plug&Play“ System. Im Ge-
gensatz zu dem in Abb. 4 ge-
zeigten Aufbau sind die inter-
ferierenden Wege rdaumlich
identisch, werden aber in un-
terschiedlicher Reihenfolge
durchlaufen (1-2-3 interferiert
mit 3-2-1). Dies fiihrt zu ei-
nem automatischen Ausgleich
aller Lingenidnderungen. Der
Faraday-Spiegel (FS) - ein 45°
Faraday-Rotator gefolgt von
einem gewohnlichen Spiegel -
gewihrleistet dariiber hinaus

Bob

wihrend der Transmission
von Bob zu Alice und wieder
zuriick zu Bob. Nach Reflexi-
on an einem solchen Spiegel
ist das Licht an jedem beliebi-
gen Punkt immer orthogonal
zum Zustand beim Hinweg
polarisiert. ¢ und g sind von
Alice und Bob gewihlte Pha-
sen, D, und D, sind Detekto-
ren und Z ist ein sogenannter
Zirkulator, der dafiir sorgt,
daR alles vom Laser ausgesen-
dete Licht in den optischen
Aufbau und alles zuriickkom-

D, bzw. D, hingt von den
Phasen @ und g ab. Zur

Entfernungen moglich ist. Wir verschickten dazu pola-
risierte Photonen iiber eine Strecke von 23 km unter-
halb des Genfer Sees, wozu wir uns des Telekommuni-
kations-Fasernetzes der Swisscom bedienten. Eine an-
dere Art, die verschiedenen Quantenzustidnde fiir eine
Schliisseliibertragung zu realisieren, beruht auf Phasen-
kodierung. Sie wurde 1993 von der Gruppe um Paul
Townsend bei der British Telecom entwickelt und wird
mittlerweile auch von Richard Hughes Gruppe am Los
Alamos National Laboratory in New Mexiko benutzt.
Abbildung 4 zeigt das Prinzip dieser Methode. Alice
und Bob besitzen jeweils ein Mach-Zehnder-Interfero-
meter mit gleichen Armldngendifferenzen. Die Inter-
ferometer dienen zur Prdaparation bzw. Detektion von
Pulssequenzen mit bestimmten Phasenbeziehungen.
Genau wie bei der Polarisationskodierung bedarf die-
ses System aktiver Kontrolle. Zum einen miissen die
Armlidngendifferenzen auf Bruchteile einer Wellenldn-
ge gleich grof gehalten werden. Dariiber hinaus ist nur
dann ein gutes Ergebnis zu erwarten, wenn die Ent-
wicklung des Polarisationszustands in den verschiede-
nen Armen jedes Interferometers identisch ist. Auch
hier ist also eine Polarisationskontrolle notwendig. In-
nerhalb der letzten zwei Jahre konnten wir ein neues
interferometrisches System entwickeln, welches im Ge-
gensatz zu dem zuvor beschriebenen ,wartungsfrei“ ist
und weder Armldngen- noch Polarisationskontrolle be-
darf (Abb. 5). Auch dieses System wurde erfolgreich fiir
die Ubertragung geheimer Schliissel unterhalb des
Genfer Sees verwendet.

Wie im theoretischen Teil gesagt, lassen sich auch
Zweiteilchensysteme fiir die Quantenkryptographie
einsetzen. Sdmtliche Bell-Experimente zeigen die prin-
zipielle Machbarkeit auf. Es gibt allerdings bisher nur
zwei Experimente, die im Zusammenhang mit Quan-
tenkryptographie iiber grofle Distanzen zu nennen
sind®. 1994 konnte die Gruppe um John Rarity vom
DRA Malvern in GroRbritannien Verletzungen der
Bell-Ungleichungen mit in Energie und Zeit ver-
schriankten Photonen im Labor demonstrieren, wobei
einer der Analysatoren durch eine 4,3 km lange, auf ei-
ner Spule aufgerollte optische Faser von der Quelle ge-

mende Licht in den Detektor
D1 gelangt.

die Kompensation samtlicher
Polarisationsdnderungen

trennt war [8]. Basierend auf der gleichen Art der Ver-
schrinkung gelangen uns in den Jahren 1997 und 1998
eine Serie von Experimenten, mit denen wir nichtloka-
le Korrelationen auch auerhalb des Labors iiber eine
Distanz von mehr als 10 Kilometern nachweisen konn-
ten [9] (siehe Abb. auf der ersten Seite dieses Artikels).
Die Photonenpaarquelle befand sich in einer Telekom-
munikationszentrale in der Néhe des Genfer Bahnhofs
Cornavin, die Analysatoren in den 5 Kilometer siidlich
bzw. nordlich von Genf gelegenen Vororten Bellevue
bzw. Bernex. Die das Zweiteilchensystem beschreiben-
de Wellenfunktion erstreckte sich somit iiber einen Be-
reich von der GroRe einer Kleinstadt. Dieses Experi-
ment veranschaulicht die von Einstein angezweifelte
»geisterhafte Fernwirkung® zwischen den beiden Pho-
tonen besonders drastisch: Die Messung des einen Teil-
chens - der Kollaps der Wellenfunktion - fiihrt instan-
tan zu korreliertem Verhalten des anderen, 10 Kilome-
ter entfernten Teilchens.

Wie bereits erwdhnt, gibt es neben den hier préasen-
tierten Experimenten weitere Prototypen, die bei Wel-
lenldngen um 800 nm - im sogenannten ersten Tele-
kom-Fenster — arbeiten. Aufgrund hoherer Faserverlu-
ste ist die maximale Reichweite jedoch auf wenige
Kilometer begrenzt. Mit einem solchen System hat die
British Telecom 1997 ein auf Polarisationskodierung
mit einzelnen Photonen beruhendes System entwickelt,
das die bisher mit Abstand hochste Quantenbitrate von
1,2 MHz erzielen konnte. Forscher der Universitat
Innsbruck unter Leitung von Anton Zeilinger konnten
im letzten Jahr ebenfalls iiber eine auf der Eigenschaft
,Polarisation“ basierende Ubertragung eines Schliissels
in Verbindung mit einem Test der Bell-Ungleichungen
iiber 500 Meter berichten.

Die Zukunft

Quantenkryptographie, die am weitesten entwickel-
te Anwendung des neuen Gebietes der Quantenkom-
munikation, hat seit vier Jahren das Labor verlassen.
Experimente unter realen Bedingungen sind, zumindest
was Systeme angeht, die auf Kodierung mit ,schwa-
chen Pulsen“ beruhen, heutzutage schon fast eine Rou-
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2 Tatsichlich wurden
in diesem wie in allen
bisher durchgefiihrten
Experimenten einzelne
Photonen durch soge-
nannte ,schwache Pul-
se“ simuliert, kohdren-
te Zustdnde mit einer
mittleren Photonenzahl
von 0,1 Photonen pro
Puls.

% Das liegt vor allem
daran, daR fast alle Ex-
perimente mit Photo-
nen einer Wellenldnge
arbeiten, bei der es
zwar gute Detektoren
gibt, bei denen jedoch
starke Absorptionsver-
luste in optischen Fa-
sern bestehen.
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tineiibung. Reichweiten liegen in der Gegend von

20 - 30 Kilometern, und Quantenbit-Fehlerraten von
wenigen Prozent sind niedrig genug, um einen
Lauschangriff detektieren und die sichere Ubertragung
eines Schliissels gewéhrleisten zu konnen. Somit kén-
nen existierende System schon heute eine sichere
Ubertragung von Nachrichten garantieren, falls Verfah-
ren, die auf mathematischer Komplexitidt beruhen, ,ge-
knackt“ werden sollten. Verbesserungsbedarf besteht
vor allem in der Distanz sowie der Ubertragungsrate,
die z. Zt. bei einigen hundert Hertz liegt. Zum Beispiel
wiirde die Erstellung eines Schliissels zur Kodierung
dieses Textes — etwa 44 KByte ohne Bilder — mit Hilfe
des ,,one time pads“ unter Anwendung des in Abb. 5
gezeigten ,,Plug & Play“ Systems etwa 20 Minuten dau-
ern. Erste Systeme, die auf nichtlokalen Korrelationen
verschriankter Photonen beruhen, wurden ebenfalls
auBerhalb des Labors demonstriert. Die tatsédchliche
Ubertragung eines Schliissels steht aber noch aus, zu-
mindest iiber groRe Entfernungen. Ein dreijéhriges
ESPRIT-Projekt mit dem Namen ,European Quantum
Cryptography and Single Photon Optical Technologies“
untersucht momentan, welche Methode der quanten-
mechanischen Schliisseliibertragung die beste ist.
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